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1. OBJETIVO: 

Garantizar la adecuación de los sistemas de información de la entidad y el mantenimiento de los equipos para el procesamiento de la información requerida por la entidad asegurando la eficacia del mantenimiento de los equipos y minimizar las fallas durante la operación. 
2. ALCANCE: 
Este procedimiento aplica a todos los sistemas de información de la institución y a todos los equipos de cómputo que se utilizan en la entidad para la realización de las actividades institucionales.

3. DEFINICION:

Bases de datos: Conjunto de información almacenada en memoria auxiliar que permite acceso directo y un conjunto de programas que manipulan esos datos.

Contraseña o password: Es una clave secreta de acceso a un computador, a una cuenta de correo electrónico, o a un Sistema de Información, que en aras de maximizar los niveles de seguridad, control y privacidad, sólo debe conocer el usuario. 

Correo electrónico Institucional: Es el servicio de correo electrónico que provee y administra directamente la entidad a sus funcionarios, como herramienta de apoyo a las funciones y responsabilidades de los mismos.

Equipo de cómputo: Es una máquina electrónica dotada de una memoria de gran capacidad y de métodos de tratamiento de la información, que permiten resolver problemas aritméticos y lógicos, gracias a la utilización de programas instalados en ella.

Hardware: Conjunto de componentes físicos (cables, placas, conexiones, partes) que constituyen un computador y sus equipos periféricos.

Software, programas o aplicativos: Es un conjunto de instrucciones detalladas que controlan la operación de un sistema computacional. En general, designa los diversos tipos de programas, instrucciones y reglas informáticas para ejecutar distintas tareas en un computador. Dentro de sus funciones están el administrar los recursos de cómputo, proporcionar las herramientas para optimizar estos recursos y actuar como intermediario entre el usuario y la información almacenada.

Mantenimiento preventivo: Revisión detallada que se realiza de manera programada a los diferentes equipos antes que se presente cualquier tipo de falla en éstos.

Proceso: En informática un proceso consiste en un conjunto de instrucciones de un programa destinadas a ser ejecutadas.

Software: Se refiere al equipamiento lógico de un computador, está compuesto por todos los aplicativos y licencias que están instalados en cada uno de los equipos de cómputo de la entidad.

Usuario: Persona con permisos para acceder a los recursos de una red LAN.

Internet: Conjunto descentralizado de redes de comunicación interconectadas, que utilizan la familia de protocolos TCP/IP, garantizando que las redes físicas heterogéneas que la componen funcionen como una red lógica única, de alcance mundial. Los "servicios de Internet" soportan los usos más comunes, navegación por páginas web, correo, descarga de archivos, entre otros.
4. RESPONSABLES: 
Ingeniero de sistemas, coordinador de sistemas, técnico de sistemas y contratista.

5. CONTENIDO:

5.1. MANTENIMIENTO DE EQUIPOS:

5.1.1. Establecer necesidad de mantenimiento, de acuerdo a requerimiento de los funcionarios o cronograma de mantenimiento, el cual se hará cada tres (3) meses en la última semana del trimestre y se realizará monitoreo de impresoras y escáner cada quince (15) días para identificar su funcionamiento y realizar solicitud de requerimiento si es necesario
5.1.2. Identificar el equipo para determinar si el mantenimiento lo realiza el técnico de la entidad o le corresponde a un proveedor externo, si durante el mantenimiento preventivo se presenta correctivo alguno se genera la ficha técnica de requerimiento.
5.1.3. Realizar un diagnóstico detallado del requerimiento.

5.1.4. Realizar una breve descripción de la solución.

5.1.5. Realizar el mantenimiento correctivo o preventivo según el caso.

5.1.6. Hacer pruebas a equipos para garantizar su correcto funcionamiento, si el resultado no es satisfactorio se corrige y se vuelve a verificar.

5.1.7. Entregar el equipo y registrar la atención del requerimiento en su respectivo formato

5.1.8. Realizar una retroalimentación con el funcionario para determinar su aprobación y firma del formato de requerimiento.

5.2. COPIAS DE SEGURIDAD DE BASE DE DATOS DE LOS SISTEMAS DE INFORMACIÓN:

5.2.1. Los respaldos de las base de datos se ejecutan diariamente dos veces al día.

5.2.2. Por medio del usuario administrador se ingresa al servidor y se ejecuta la copia.

5.2.3. Verificar si la ejecución de la copia de seguridad se realizó satisfactoriamente, si el resultado no es satisfactorio se repite el procedimiento.  

5.2.4. Por medio del FTP desde cualquier equipo se extrae la copia.

5.2.5. Se graban y etiquetan 4 DVD´s con la información de las copias para ser suministradas al jefe de registro, secretario administrativo, presidente ejecutivo y coordinador de sistemas para ser almacenadas en un lugar diferente a la institución. Este procedimiento se realiza semanalmente.

5.3. ACTUALIZACION DE SOFTWARE
5.3.1. Establecer la necesidad de actualización de software, de acuerdo a las solicitudes,              sugerencias, requisitos o condiciones de Confecámaras.

5.3.2. Determinar si es viable la actualización de software. Preparar información para el proceso de actualización.

5.3.3. Determinar si requiere backup, si es afirmativo realizar la respectiva copia.

5.3.4. Proceder a la actualización siguiendo las indicaciones de Confecámaras.

5.3.5.  Realizar pruebas al software, para garantizar el buen funcionamiento.

5.3.6. Socializar los cambios con las personas involucradas.

5.3.7. Determinar si requiere capacitación a los usuarios en el manejo del software, si es necesario realizar capacitación. 

5.4

ADMINISTRACION DE LA RED DE DATOS

Monitorear funcionamiento de la red LAN: Monitorear el funcionamiento de la red LAN tanto a nivel de equipos activos como pasivos, servicios, servidores, Switches, Patch panels, Patch cords, cableado horizontal y vertical, puntos de datos y de voz, revisando y/o verificando  los elementos para establecer si existe algún inconveniente, Utilizando el formato respectivo.

Monitorear funcionamiento de la Red Inalámbrica: Revisar el funcionamiento de la red inalámbrica a través de la actividad registrada por el servidor de seguridad mediante la generación de informes, se monitorea para efectuar seguimiento de Usuarios y poder realizar análisis de uso.  

Verificar conexión física y lógica de Equipos: En caso de presentarse un inconveniente de conexión de algún equipo, se verifican y se monitorean las conexiones físicas de los equipos (punto de red, estado de la tarjeta de red del equipo,  actividad en el switch, conexión en el rack y establecer si la configuración del equipo es la adecuada con relación a la ubicación del mismo, mediante pruebas de conexión a la red con el comando ping).

Realizar Diagnóstico de red en caso de falla: Analizar los problemas presentados, se identifica el punto o puntos del área afectada y se le realiza el diagnostico correspondiente, se analiza los centros de cableado, puntos de red y equipos activos.
5.5
ADMINISTRACION, CREACION Y ELIMINACION DE CUENTAS DE USUARIOS EN EL SERVIDOR DE DOMINIO

Ingresar Equipos y usuarios dentro de la red LAN: Ingresar equipos, usuarios y realizar cambio de contraseñas en el servidor de dominio. Para creación de cuenta de usuario, se debe tener en cuenta el estándar de creación de las cuentas de usuario. Esta labor se realiza cada vez que se hace una solicitud por parte de una dependencia.

Informar al Usuario su clave de acceso: Se hace entrega personal al funcionario de su usuario y contraseña y se solicita que la cambie al ingresar al sistema por primera vez.

Configurar equipos: Configurar equipo de cómputo, después de crear el usuario.

Actualizar clave de usuario: Restaurar la clave de usuario, en el caso en que a éste se le olvide. Esta labor se efectúa a petición del usuario. 

Desactivar cuentas: Eliminar y/o desactivar cuentas de usuarios que dejen de laborar en la entidad.  Esta actividad se realiza una vez que en secretaria administrativa remite las novedades de personal. 

Realizar Backup de la base de datos de los usuarios: Efectuar el Backup a la base de datos de usuarios contenida en los servidores controladores de dominio y servidores de base de datos.
5.6
MONITOREO FUNCIONAMIENTO INTERNET

Solicitar Soporte técnico: Solicitar soporte técnico al proveedor, en caso de que se presente un problema con el acceso a internet y no pueda ser  solucionado internamente.  Esta labor es efectuada cada vez que se requiera.

Recibir visita técnica: Recibir a los técnicos de la empresa proveedora del servicio en caso que tengan que realizar visita a sitio.

Informar el Restablecimiento del  servicio: Informar a los usuarios internos, en el momento en el cual el servicio es restablecido.

Revisar servicios: Monitorear periódicamente el servicio de internet. Equipos de conectividad (Router, firewall). Se verifica el uso del canal de internet en el servidor de seguridad por medio del software instalado para dicha tarea. También se verifican los servicios que se tienen con Confecamaras que las diferentes bases de datos estén arriba y que la comunicación con el RUE este ok. 

Realizar Seguimiento al uso del canal de internet por parte de los usuarios: Hacer seguimiento permanente sobre el uso que el funcionario le está haciendo al canal de internet. 
5.7
ADMINISTRACION DEL CORREO ELECTRÓNICO

Verificar operación Servicio: Verificar permanentemente el servicio de correo para determinar si está funcionando correctamente. Esta labor se efectúa diariamente.

Solicitar soporte: En caso de fallas externas se solicita soporte, a la empresa proveedora del servicio.

Diagnosticar fallas: Verificar y coordinar con el proveedor del servicio la atención y respuesta a las fallas presentadas.

Crear Cuentas: Crear cuentas de correo según solicitud  realizada por los funcionarios a través de secretaria administrativa.

Informar la creación de la cuenta de correo: se le informa por escrito al usuario la creación de su respectiva cuenta y se brinda la capacitación respectiva del manejo de la herramienta.

Actualizar claves: Cambiar claves para el ingreso al correo, según sea el caso (olvido de la clave, seguridad) cada vez que sea requerido por un usuario.

Suprimir cuentas de correo: Efectuar un backup de la cuenta de correo de la persona que se retira de la entidad y luego proceder a eliminarla por autorización de la secretaria administrativa.
6. MANEJO DE NO CONFORMES:

1. Se identifica la no conforme.

2. Se diligencia el formato de producto no conforme.

3. Señalar la decisión apropiada con respecto al tipo de no conformidad registrada, ya sea corrección, acción correctiva o acción preventiva.

4. Se remite al funcionario competente.

5. Se realiza la corrección / acción si es el caso.

6. CONTROL DEL PROCESO:

1. Seguimiento por parte del coordinador de calidad para verificar el cumplimiento de la solución de la no conforme.

2. Seguimiento de actas de indicadores.

7. PLAN DE CONTINGENCIA:

1. Copias de seguridad, servidor en la nube.

8. DOCUMENTOS RELACIONADOS:

1. Manual para el manejo de equipos de cómputo y software.

9. REGISTROS:

1. Fichas técnicas.

2. Solicitud de requerimiento.

3. Comprobante  de entregas de bienes devolutivos.

4. Formato traslado de bienes devolutivos.  


